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Haupttätigkeit:

Stabsstelle IT-Recht der bayerischen staatlichen Universitäten und Hochschulen

Nun als HITS IT-Recht des bayerischen Digitalverbund

Sitz am Rechenzentrum der Universität Würzburg

Datenschutzbeauftragter für die virtuelle Hochschule Bayern

Hintergrund:

• Volljurist
Studium Ludwig-Maximilians-Universität
Referendariat OLG München, Wahlstation bei Eversheds UK

• Langjährige Erfahrung im IT-Support

• Rechtsinformatikzertifikat an der Ludwig-Maximilians-Universität

• Zertifikat Informationssicherheitsbeauftragter (OTH Regensburg)

• Microsoft Licensing Professional

• X/Bluesky/Mastodon: @JoNehlsen

https://twitter.com/jonehlsen
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Agenda

• Bayern

• Auftragsverarbeitungen und 

Vertragskonstruktionen

• Internationaler Datentransfer

• Kleingedrucktes

• Kopie der Garantien für den internationalen 

Datentransfer

• Warnung: Wenn Sie lieber gut gläubig 

bleiben wollen, bitte nicht zu hören. 
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Bayern ☺

Aktuell über 52 Kurzinformationen und zahlreiche Orientierungshilfen

Internationale Datentransfers Orientierungshilfe Rn 38

Beispiel 1: Ein Landratsamt möchte zur Datenspeicherung die Cloud-Dienste eines 

Anbieters mit Sitz in Singapur verwenden. Sofern das Landratsamt nicht selbst 

einen Vertrag mit dem entsprechenden Dienstleister schließt, sondern mit einem in 

der EU ansässigen Auftragsverarbeiter, der die Daten an den Cloud-Anbieter in 

Singapur als Unterauftragsverarbeiter übermittelt, ist das Landratsamt nicht als 

Datenexporteur zu betrachten. Stattdessen muss der Auftragsverarbeiter das 

Datenschutzniveau prüfen und mit dem Unterauftragsverarbeiter den Abschluss 

von Standardvertragsklauseln und gegebenenfalls die wirksame Umsetzung 

zusätzlicher Maßnahmen vereinbaren.

Folgebeispiele dann jedoch mit Pflicht der Nachforschung durch den 

Verantwortlichen (Rechenschaftspflicht).



Internationale Datentransfers Orientierungshilfe Teil 2 Rn. 95
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Praxistipp: Bis auf Weiteres akzeptiert der Bayerische Landesbeauftragte für den Datenschutz unter 

den oben unter Rn. 94 dargelegten Anforderungen diesen subjektiven, risikobasierten Ansatz, der 

den SCC zu entnehmen ist und den auch die FAQ der EU-Kommission zu den SCC stützen.

Es ist daher nicht erforderlich, den rein objektiven Ansatz, den die EDSA-Empfehlungen zunächst 

vermuten ließen und der vor allem eine abstrakte Betrachtung der Gesetze im Drittland zu verlangen 

scheint, im Rahmen der SCC zu verfolgen.

➔ Bisher keine(?) US-Dienste-Anfragen bei großen Clouddiensten bezüglich des Sektors Bildung

➔ Daher keine hohen Risiken für Hochschulen, wenn Clouddienste mit Übermittlungen in die 

Vereinigten Staaten genutzt werden?



AWS
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Aus dem DPA

https://d1.awsstatic.com/legal/aws-dpa/aws-dpa.pdf

1.3 Details of Data Processing. 

1.3.1 Subject matter. The subject matter of the data processing under this DPA is Customer Data. 

“Customer Data” means the Personal Data that is uploaded to the Services under Customer’s AWS 

accounts. 

➔ Verkehrs-, Meta-, und Maschinendaten nicht von der Auftragsverarbeitung umfasst.

Lösung: Soweit es sich bei diesen Daten um personenbezogen Daten handelt, die in Verantwortung 

des Verantwortlichen verarbeitet werden, sollte „AWS“ Telekommunikationsdiensteanbeiter sein.

https://d1.awsstatic.com/legal/aws-dpa/aws-dpa.pdf


Apple School Manager – ohne Worte
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WILLKOMMEN BEI APPLE SCHOOL MANAGER*

[Allgemeine Nutzungsbedingungen unter https://school.apple.com/]

Dieser Apple School Manager-Vertrag („Vertrag“) zwischen Ihrer Einrichtung und Apple regelt die 

Nutzung der Software, der Services und der Websites, aus denen Apple School Manager besteht 

(zusammen der „Dienst“), durch Ihre Einrichtung. Sie bestätigen, dass Sie in vollem Umfang 

gesetzlich befugt sind, Ihre Einrichtung an diese Bedingungen zu binden. 

…

D Ihre Überprüfungs-/Inspektionsrechte.

Soweit die DSGVO für die Verarbeitung Ihrer Persönlichen Daten oder jener Ihrer Endnutzer 

anwendbar ist, liefert Ihnen Apple die Informationen, die notwendig sind, um Artikel 28 der DSGVO zu 

entsprechen. Falls Sie Überprüfungsrechte gemäß anderen anwendbaren Rechtsbestimmungen 

haben, liefert Ihnen Apple die Informationen, die notwendig sind, um Ihren Pflichten aus diesen 

Rechtsbestimmungen nachzukommen. Wenn Sie beschließen, Ihre Überprüfungsrechte aus diesem 

Abschnitt 3D auszuüben, weist Apple die Einhaltung durch Übergabe einer Kopie der Zertifizierung 

nach ISO 27001 und der Zertifizierung nach ISO 27018 von Apple nach.

https://school.apple.com/
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TOM von Apple ????

https://help.apple.com/pdf/security/de_DE/apple-

platform-security-guide-d.pdf

https://www.apple.com/legal/enterprise/data-

transfer-agreements/datatransfer-eu-en.pdf 

https://support.apple.com/de-

de/guide/certifications/apc34d2c0468b/web 

https://help.apple.com/pdf/security/de_DE/apple-platform-security-guide-d.pdf
https://help.apple.com/pdf/security/de_DE/apple-platform-security-guide-d.pdf
https://www.apple.com/legal/enterprise/data-transfer-agreements/datatransfer-eu-en.pdf
https://www.apple.com/legal/enterprise/data-transfer-agreements/datatransfer-eu-en.pdf
https://support.apple.com/de-de/guide/certifications/apc34d2c0468b/web
https://support.apple.com/de-de/guide/certifications/apc34d2c0468b/web


Atlassian

https://www.atlassian.com/legal/data-processing-addendum
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https://www.atlassian.com/legal/data-processing-addendum


ChatGPT  
OffTopic: Wer hat ein Text- und Datamining OptOut im Impressum?
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Vertragskonstruktion des Microsoft-Hochschulvertrages (vereinfacht)
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CASA - Rahmen

EES - Beitritt

Zusatzvereinbarung  = 

Besonderheit des 

Bundesvertrages der 

Hochschulen

Nutzungsbestimmungen und Datenschutz-

/Sicherheitsverpflichtungen für Microsoft 

Produkte und Dienste

➔ Früher PT und OST

SLA – Verfügbarkeit

DPA Terms – Datenschutz / Auftragsverarbeitung 

Grundlage für das Outsourcing

Microsoft-Servicevertrag, dient der 

Regelung für Nebendienste

Datenschutzerklärung von Microsoft, dient der Regelung, 

soweit keine Auftragsverarbeitung

Microsoft Online-

Abonnement-Vertrag (Azure)

SLA - Azure

Geheimhaltungsvereinbarung

= zwingend notwendige Ergänzung 

bei Cloudnutzung

Grundlagen für 

Microsoft 365

Grundlagen für Azure

ohne Microsoft 365

https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OSCS&lang=German
https://aka.ms/dpa
https://aka.ms/dpa
https://www.microsoft.com/de-de/servicesagreement/upcoming.aspx
https://www.microsoft.com/de-de/servicesagreement/upcoming.aspx
https://privacy.microsoft.com/de-de/privacystatement
https://privacy.microsoft.com/de-de/privacystatement
https://azure.microsoft.com/de-de/support/legal/subscription-agreement/?country=DE
https://azure.microsoft.com/de-de/support/legal/subscription-agreement/?country=DE
https://azure.microsoft.com/de-de/support/legal/sla/


Zentrale Verträge Adobe und Microsoft der Hochschulen
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Verträge formal immer mit der irischen Niederlassung, die dann Unteraufträge vergibt

Verhandlung mit einem Team von Freiwilligen nebenbei mit Fokus auf Beschaffung

LRZ als Vertragshalter

Stabsstelle IT-Recht wurde in die Verhandlungen mitgenommen

Adobe DPA mit Feedback-Option

▪ Fast kein Feedback zum LRZ oder der Stabsstelle gekommen

Keine Verhandlungsoption für den Rahmenvertrag mit Microsoft

▪ Fast kein Feedback wirksam zu Microsoft kommuniziert

Warum passt die DSK-Kritik in dieser Form nicht?

▪ Verträge müssen nur mit der Auftragsverarbeitung sondern auch mit Lizenzvertrag 

(teilweise Begründung für Datenverarbeitungen) und Dokumentation (sind Weisungen) 

geprüft werden.
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In den Vertragsverwerken

Produktbestimmungen

https://www.microsoft.com/licensing/terms/productoffering/WindowsServerStandardDatacenterEssentials/EES 

Campus und School Vertrag

https://www.microsoft.com/licensing/terms/productoffering/WindowsServerStandardDatacenterEssentials/EES
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EU-Datengrenzen-Dienste

Der Begriff „EU-Datengrenze“ bezeichnet die 

Computer, die Computerumgebung und die 

physischen Rechenzentren von Microsoft, die 

sich ausschließlich in der Europäischen Union 

(EU) und der Europäischen 

Freihandelsassoziation (EFTA) befinden. Der 

Begriff „EU-Datengrenzen-Dienste“ bezieht sich 

nur auf die in der nachstehenden Tabelle 

aufgeführten Onlinedienste, ohne jegliche 

Vorschauversionen.

Azure

Dynamics 365 

Microsoft 365 

Power-Plattform 

Die Nutzung von EU-Datengrenzen-Diensten 

kann zu begrenzten Übermittlungen von 

Kundendaten außerhalb der EU-Datengrenze 

führen, … Solche Übermittlungen werden in 

Übereinstimmung mit dem Datenschutznachtrag 

und den Produktbestimmungen durchgeführt.

• Remotezugriff

• Vom Kunden initiierte Übermittlungen.

• Schutz der Kunden. 

• Verzeichnisdaten. 

• Netzwerktransit. 

• Dienstspezifische Übermittlungen. 



Big Tech von der EU – nur leider ohne Auftragsverarbeitung
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https://language-tools.ec.europa.eu/
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Und wo gehen die Daten nur wirklich hin?

6. INTERNATIONAL DATA TRANSFERS

Transfer outside of the EU or EEA

Data is transferred to countries outside the EU or EEA

N/A

Transfer to international organisation(s)

Data is transferred to international organisation(s)

N/A

Comments

Comments/additional information on international data transfers

Personal data from EU Login is stored only in the data centre handled by DIGIT.

Microsoft Azure servers, which carry out the translation, are located in Amsterdam.

https://ec.europa.eu/dpo-register/detail/DPR-EC-00600.4

https://ec.europa.eu/dpo-register/detail/DPR-EC-00600.4
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Was sehen Sie hier?

• Die Kopie der aktuell abgeschlossen 

Garantie …?

• Eine unnötige Garantie, da ein 

angemessenes Datenschutzniveau durch die 

EU-Kommission festgestellt worden ist, für 

das Sitzland …

• Die alten Standardvertragsklauseln …

… eines führenden Sicherheitslösungsanbieters



Microsoft 365 – November 2023 DPA aus der Ermöglichungsbrille
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Auftragsverarbeitung

Wird den rechtlichen Mindestanforderungen bei einem praxisgerechten Verständnis von Clouddiensten gerecht

Verarbeitung zu eigenen Zwecken

Zwecke decken sich im Kern mit den von den Hochschulen selbst verfolgten Zwecken oder gesetzlichen 

Pflichten bzw. wären eine dauerhafte Aufgabe, soweit die Hochschulen die Lösung selbst betreiben und 

entwickeln würden

Internationaler Datentransfer

• Nunmehr Microsoft unter Data Privacy Framework

• Bloße Zugriffsmöglichkeit von Geheimdiensten und Ermittlungsbehörden in Drittstaaten ist noch keine 

Datenübermittlung im rechtlichen Sinne

• Noch kein Auskunftsersuchen an Microsoft von Behörden im Bereich Bildung bekannt

• Reduzierung weiterer Risiken durch das EU Data Boundary for the Microsoft Cloud

• Zusätzliche Schutzmaßnahmen: idR nur Verarbeitung von pseudonymen Daten, vertragliche Garantien von 

Microsoft

Datenschutzfolgenabschätzung

Für jeden Preis auf dem Markt erhältlich (200 € bis sechsstellig)
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Verkettung – Blickpunkte in Windows

Dienst Blickpunkte

• Abwechslungsreiche 

Willkommensbildschirme

• User landen bei Klick auf Bing

• URL deutet Tracking an

• Bing läuft unter

den dem allgemeinen

Microsoft Servicevertrag

• Datenverarbeitung nach

allgemeiner Datenschutzerklärung

• Technisch nun Verknüpfung von

Unternehmensprofil und 

Bingnutzungsprofil möglich

https://www.bing.com/search?q=Kenia&

setlang=de-de&setmkt=de-

de&filters=destinationcampaign:%22true

%22&form=M401PI&OCID=M401PI
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Microsoft Search in Bing und Bing Chat Enterprise / Copilot

„Wenn ein Benutzer eine Suchabfrage in 

Microsoft Search in Bing eingibt, treten zwei 

gleichzeitige Suchanforderungen auf:

• Eine Suche nach den internen Ressourcen 

Ihrer Organisation.

• Eine separate Suche nach öffentlichen 

Ergebnissen von Bing.com.

Da Arbeitsplatzsuchen möglicherweise 

vertraulich sind, hat Microsoft Search eine Reihe 

von Vertrauensmaßnahmen implementiert, die 

beschreiben, wie die separate Suche von 

öffentlichen Ergebnissen von Bing.com 

behandelt wird.“

https://learn.microsoft.com/de-de/microsoftsearch/security-for-search 

https://learn.microsoft.com/de-de/bing-chat-enterprise/overview 

https://learn.microsoft.com/de-de/microsoftsearch/security-for-search
https://learn.microsoft.com/de-de/bing-chat-enterprise/overview
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Copilot für Microsoft 365 oder Copilot für Microsoft 365 mit Internet (Bing)

„Wenn Microsoft Copilot für Microsoft 365 

feststellt, dass Webinhalte eine relevantere 

Antwort liefern können, wird eine Suchabfrage 

generiert, die an Bing gesendet werden soll. 

Diese Suchabfrage basiert auf der 

Eingabeaufforderung des Benutzers, dem 

Copilot-Interaktionsverlauf und den Daten, auf 

die der Benutzer in Microsoft 365 Zugriff hat. 

Diese Abfrage kann die Daten Ihrer Organisation 

enthalten, aber das Konto des Benutzers und 

seine Mandanten-ID sind in der an Bing 

gesendeten Suchabfrage nicht enthalten.“

„Microsoft Bing ist ein separates Unternehmen 

von Microsoft 365, und Die Daten werden 

unabhängig von Microsoft 365 verwaltet. Die 

Verwendung von Bing ist durch den Microsoft-

Servicevertrag zwischen jedem Benutzer und 

Microsoft sowie durch die Microsoft-

Datenschutzerklärung abgedeckt. Der Nachtrag 

zum Datenschutz von Microsoft-Produkten und 

-Diensten (DPA) gilt nicht für die Verwendung 

von Bing.“

https://learn.microsoft.com/de-de/microsoft-365-

copilot/microsoft-365-copilot-privacy

https://learn.microsoft.com/de-de/microsoft-365-

copilot/manage-public-web-access

https://www.microsoft.com/servicesagreement
https://www.microsoft.com/servicesagreement
https://privacy.microsoft.com/privacystatement
https://privacy.microsoft.com/privacystatement
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://learn.microsoft.com/de-de/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/de-de/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/de-de/microsoft-365-copilot/manage-public-web-access
https://learn.microsoft.com/de-de/microsoft-365-copilot/manage-public-web-access


Exkurs: Wer pflegt die Liste der Unterauftragsverarbeiter?
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Adobe https://www.adobe.com/de/privacy/sub-processors.html

Microsoft https://servicetrust.microsoft.com/DocumentPage/298b6d98-b8e8-4a8e-b3c2-

3b3fc45e295c 

https://www.adobe.com/de/privacy/sub-processors.html
https://servicetrust.microsoft.com/DocumentPage/298b6d98-b8e8-4a8e-b3c2-3b3fc45e295c
https://servicetrust.microsoft.com/DocumentPage/298b6d98-b8e8-4a8e-b3c2-3b3fc45e295c


Einschätzung
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• Wahl zwischen Komfort und Produktivität oder besserem Datenschutzdesign

• Die Verzahnung Dienste von Microsoft 365 mit Bing von Microsoft ist für den normalen Nutzer 

nicht durchschaubar.

• Copilot für Microsoft 365 ohne Internet wäre aus Datenschutzschutzsicht (abseits der allgemeinen 

offenen Fragen zum DPA von Microsoft) dank Auftragsverarbeitung nutzbar

• Microsoft Search in Bing und Bing Chat Enterprise sollten tendenziell nicht zusammen mit 

Microsoft 365 genutzt werden

• Weitere Verknüpfungen mit Bing nur nach Optin der Nutzerinnen und Nutzer

• Aufbau von Alternativen



Ein Vertrag sie zu knechten …
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Für Betroffene - Klausel Transparenz (M1 8.2, M2 8.3, M3 8.3, M4 -)

„Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln, 

einschließlich der von den Parteien ausgefüllten Anlage, unentgeltlich zur Verfügung.“

Für den Verantwortlichen 

Klausel Dokumentation und Einhaltung der Klauseln

„Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfügung, die für den 

Nachweis der Einhaltung der in diesen Klauseln festgelegten Pflichten erforderlich sind, und der 

Datenexporteur stellt diese Informationen wiederum dem Verantwortlichen bereit.“

Klausel Transparenz M3 9c

„Auf Verlangen des Datenexporteurs oder des Verantwortlichen stellt der Datenimporteur eine Kopie 

einer solchen Untervergabevereinbarung und etwaiger späterer Änderungen zur Verfügung. Soweit 

es zum Schutz von Geschäftsgeheimnissen oder anderen vertraulichen Informationen, einschließlich 

personenbezogener Daten, notwendig ist, kann der Datenimporteur den Wortlaut der Vereinbarung 

vor der Weitergabe einer Kopie unkenntlich machen.“



Eine Nachfrage zu Zoom X
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Ausgangslage: EU-Standardvertragsklauseln werden mit Telekom abgeschlossen

Anfrage

• Kopien der Garantien für den internationalen Datentransfer der Unterauftragsverarbeiter von Zoom

• Das Data Transfer Impact Assessments (D)TIA für alle Empfängerländer außerhalb des EWR 

Was kam?

• Die SCC von der „Telekom“ mit „Zoom“

• „Kurzfristig werden uns die vom Kunden geforderten Dokumente in keinem Fall zur Verfügung 

stehen, wenn überhaupt. Dazu wären Verhandlungen mit Zoom erforderlich, nach meinem 

Kenntnisstand sind die Beziehungen von  Unterauftragnehmern zu deren 

Unterunterauftragnehmern nicht Teil des bei Zoom/Zoom X angewendeten internationalen 

Einkaufsprozesses. Bei der Ausschreibung des DFN in deren Rahmen hier der Vertragsschluss 

erfolgt, wurden solche Zusagen nicht vereinbart.

Und bis heute?

• Immerhin die SCC mit „AWS“



Wie weit kommt man, wenn man nach den Kopien der Garantien fragt?
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Anbieter

Adobe

Citavi

Dropbox

Telekom (Zoom X)

Microsoft

Zoom

AVV

Verhandelbar, solide

Geht so

Sportlich

Langweilig

Umstritten

Verhandelt

Kopie der Garantien

Ja, aber …

Ja

Link zu EUR-Lex

Nach einem Jahr*

Teilweise, sonst nur 
Mustervertrag

Mustervertrag bzw. 
Links bei „Subs“

TIA für Drittstaaten

Ja

Ja

Nein

Nein

Nein

Über SURF



Fazit
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Nicht immer Beraterinnen und Berater fragen, was man dürfte oder nicht.

Wägen Sie für sich selbst ab, über den Datenschutz hinaus, wenn man dem Anbieter vertraut, etwa

• Arbeitssicherheit

• Barrierefreiheit

• Digitale Souveränität

• Geheimnisschutz

• Haushaltsrecht

• Informationssicherheit

• Lizenz- und Patentrecht

• Mitbestimmung

• Nachhaltigkeit



Bonus - Vorschlag für Nutzungsregeln für Clouddienste
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Allgemein gilt: Unveröffentlichte personenbezogene Daten von Personen, die diesen 
Dienst nicht nutzen (Fall 1), dürften ebenso wenig wie Daten, die besonderer 
Geheimhaltung oder besonderem Schutz (Fall 2) unterliegen, unverschlüsselt in das 
Speicherangebot des Dienstes übergeben werden.  

• Beispiele für Fall 1 sind etwa Anwesenheitslisten oder Listen von Teilnehmenden 
einer Veranstaltung aber auch transkribierte Interviews; Beispiele für Fall 2 sind 
etwa Krankmeldungen und Forschungsverträge mit Geheimhaltung.  

• Soweit eine Zulässige Verarbeitung personenbezogener Daten Dritter erfolgt, 
müssen Sie die Vorschriften des Datenschutzes einhalten und die Erfüllung der 
Informationspflichten sicherstellen. 



Bonus - Vorschlag für eine Basisrisikoklassifikation Clouddienste
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Datenübermittlungen – Beispiel Microsoft



Vielen Dank für Ihre Aufmerksamkeit!

Johannes Nehlsen

Tel.: 0931/31-84217

johannes.nehlsen@uni-wuerzburg.de 
it-recht@digitalverbund.bayern 

https://www.rz.uni-wuerzburg.de/dienste/it-recht

X/Mastodon/Bluesky: @JoNehlsen 

Nehlsen –  Big Tech - Vertragswerk zum 
Datenschutz vs. Realität

Dieses Werk ohne Bilder, Zitate, geschützte 
Marken, Icons und unwesentlichem Beiwerk ist 
lizenziert unter einer Creative Commons 
Namensnennung - Weitergabe unter gleichen 
Bedingungen 4.0 International Lizenz.
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