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TEILA

ITS NOT THE Al WHO WILL REPLACE PEOPLE, IT'S THE PEOPLE WHO KNOW HOW TO USE IT
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TEILA

MENOLD BEZLER

Der Bayerische Landesbeauftragte
fiir den Datenschutz

Datenschutz bei Rechtschreibkorrektur
im Webbrowser

Aktuelle Kurz-Information 48

Stichwarter: Kl bei Webbrowsem - Rechischreibkomebiur, Webbrowser - Schrabhillie, Webbrowser - Webbeow-
saf | Stamd: 1. huli 2023

Was sind die Kernaussagen dieser Altuellen Kurz-Information?

»  Scheeibhiffen in Webbrowsem konnen auf Kiinsthiche Inteligens runbckgreifen, um Verbesserungsvorschlage
7 machen; dabei kann es au einer Ubermitthng personenberogenss Dalenaingaben an den Browseranbieter
krmimien

* (e Uberrrattiung haingt davon i, wie der Browser konfiguriert it
Bayensche difentliche Stellen solten die bed ihnen eingessetrien Browser ingsofern kritisch idberpniden



TEILA

A. GRUNDLAGEN CHATGPT

Generative Pre-Trained Model

. Large Language Model (LLM)

- Vortrainierte Sprachmodelle

. Selbstlernende Algorithmen
Schnellste Skalierung aller Zeiten
- 100 Mio. Nutzer in 2 Monaten
. TikTok brauchte 2,5 Jahre

5 Monate von GPT3-5 auf 4

. 175 Mrd Parameter - 1 Billiarde Parameter!

- Text-, Ton-, Bildeingaben
. Texte bis 25.000 Worter in kurzer Zeit

MENOLD BEZLER

Wesentliche Merkmale

Input durch ,Prompts’

Trainingsdaten aus offentlich zuganglichen Quellen
,Wissen des Internet”

Output nur statistisch plausibel

,contextual probability“ statt wahr/falsch

Weitere Anbieter fur Ubersetzung (deepl),
Paraphrasierung (quillbot), Quellenidentifizierung
(Aleph Alpha)



FOUNDATION-MODELS ARE TRAINED ON 100S OF GIGABYTES OF
TEXT DATA TO BUILD AN UNDERSTANDING OF THE WORLD

MENOLD BE:

» Academic * Internet = Prose * Dialogue * Misc

Bibliotik
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Pile-CC
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TEILA

A. GRUNDLAGEN CHATGPT

Rechtliche Grundlagen

- Kalifornisches Recht und Gerichtsstand

. Schiedsklausel

. Ausschluss Class Actions

- US Verbraucher = Open Al zahlt ggf. Schiedskosten
. EU-Verbraucher = Online Dispute Resolution

- Nutzer alle Rechte an Input und Output (soweit
moglich)

. Copyright Complaint moglich

. US Disclaimer fir Haftung und Gewahrleistung (,as
is)

MENOLD BEZLER



TEILA

RECHTLICHE GRUNDLAGEN

Definition ,Gesetz uber Kunstliche Intelligenz* (nachfolgend KI-VO):

,System der kinstlichen Intelligenz® (KI-System) eine Software, die mit einer oder mehreren der in Anhang | aufgefiihrten Techniken und
Konzepte entwickelt worden ist und im Hinblick auf eine Reihe von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte,
Vorhersagen, Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld beeinflussen, mit dem sie interagieren.

Anhang1
a)  Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und bestarkendem Lernen unter Verwendung einer breiten Palette von

Methoden, einschlief3lich des tiefen Lernens (Deep Learning);

b Logik- und wissensgestiitzte Konzepte, einschliel3lich Wissensreprasentation, induktiver (logischer) Programmierung, Wissensgrundlagen, Inferenz-
und Deduktionsmaschinen, (symbolischer) Schlussfolgerungs- und Expertensysteme;

o Statistische Ansatze, Bayessche Schatz-, Such- und Optimierungsmethoden.

Rechtliche Vorgaben in KI-VO fur Anbieter, Nutzer, Einfuhrer, Handler

Aktuelle Regelungen:
Urheberrecht

Datenschutz

MENOLD BEZLER 10



TEILA

DEFINITION KUNSTLICHE INTELLIGENZ

Maschinelles Lernen

Hypothese

Ergebnis

Feedback

MENOLD BEZLER

Traditionelle Programme

Statischer
Code

Ergebnis

i



TEIL 2
URHEBERRECHT
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TEIL1

URHEBERRECHTLICHE
WAS SAGT CHATGPT?

is chatgpt copyright protected

Yes, ChatGPT is a product of OpenAl, and as such, it is protected by copyright laws. The
specific terms of use and copyright protections for ChatGPT are governed by OpenAl's terms
of service and license agreements. Any unauthorized use or reproduction of ChatGPT could

be considered a violation of copyright law.
sind die texte von chatgpt urheberrechtlich geschtzt

Ja, die Texte von ChatGPT sind urheberrechtlich geschiitzt, da sie ein Produkt von OpenAl
sind. Die spezifischen Nutzungsbedingungen und Urheberrechtsschutz ftir ChatGPT werden
durch die Nutzungsbedingungen und Lizenzvereinbarungen von OpenAl geregelt. Jegliche
unautorisierte Nutzung oder Vervielfaltigung von ChatGPT kann als VerstoB gegen das

Urheberrechtsgesetz angesehen werden.

MENOLD BEZLER

G &P

G &P
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TEIL 2

A. URHEBERRECHTLICHE GRUNDLAGEN
ANWENDBARES RECHT

- Erhebliche Unterschiede in nationalen Urheberrechtsgesetzen
- Deutsches Urheberrecht vs. US-amerikanisches Copyright

- Schutzlandprinzip

MENOLD BEZLER
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TEIL 2

A. URHEBERRECHTLICHE GRUNDLAGEN
URHEBERRECHT

. §1UrhG: Schutz von Werken der Literatur, Kunst & Wissenschaft
- § 2 Abs1UrhG: Sprachwerke, Lichtbildwerke, Filmerke u.a.

i ‘-rf". { E: f‘ ‘
Sprachwerke

Musik

Datenbanken
Lichtbildwerke

Sof’rwore
§ 2 Abs.2 UrhG: Werke im Sinne dieses Gesetzes sind nur persénliche geistige Schopfungen.

US-Copyright wohl ahnlich “original creation of the human mind”

MENOLD BEZLER 15



TEIL 2

A. URHEBERRECHTLICHE GRUNDLAGEN
URHEBERRECHTSSCHUTZ BEI KI-GENERIERTEN WERKEN

- KlI-Software ist urheberrechtlich geschutzt
. kein Urheberrechtschutz der Kl an erzeugten Werken (keine Rechtspersanlichkeit)
. kein Urheberrechtsschutz des Entwicklers/Anbieters der Kl an erzeugten Werken

. Inhalte Dritter, die in/von Kl verarbeitet werden

MENOLD BEZLER
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TEIL2

B. URHEBERRECHT
BEISPIEL

MENOLD BEZLER
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TEIL 2

B. URHEBERRECHT
BEARBEITUNG/UMGESTALTUNG VS. FREIE BENUTZUNG

G s e ks vomorgnl

Bearbeitung/Umgestaltung (§ 23 UrhG) Vs. freie Benutzung
Nutzungsrechte des Urhebers erforderlich Nutzungsrechte verzichtbar
Unterlassungsanspriiche keine Unterlassungsanspriiche

Schadenersatz (Fahrlassigkeit?) kein Schadenersatz

MENOLD BEZLER 18



TEIL 2

C. SCHRANKENREGELUNGEN
ENTWICKLUNG EIGENER KiI

. Vorlbergehende Vervielfaltigungshandlungen (& 44a UrhG)
. Text und Datamining (§ 44b UrhG)

(1) Text und Data Mining ist die automatisierte Analyse von einzelnen oder mehreren digitalen oder
digitalisierten Werken, um daraus Informationen insbesondere tuber Muster, Trends und Korrelationen zu
gewinnen.

(2) Zulassig sind Vervielfaltigungen von rechtmal3ig zuganglichen Werken fir das Text und Data Mining. Die
Vervielfaltigungen sind zu l6schen, wenn sie fur das Text und Data Mining nicht mehr erforderlich sind.

(3) Nutzungen nach Absatz 2 Satz 1 sind nur zulassig, wenn der Rechtsinhaber sich diese nicht vorbehalten

hat. Ein Nutzungsvorbehalt bei online zuganglichen Werken ist nur dann wirksam, wenn er in
maschinenlesbarer Form erfolgt.

MENOLD BEZLER 19



TEIL 2

C. SCHRANKENREGELUNGEN
ZULASSIGKEIT VON TEXT UND DATA MINING

. Computergestutzte und systematische Vervielfaltigung zur Vorbereitung der automatisierten
Auswertung

. Ausnahme: technische Schutzvorkehrungen (§ 95 UrhG) und andere Rechtsnormen (z.B.
Datenschutz / Personlichkeitsrechte)

. Nutzungsvorbehalt in maschinenlesbarer Form (z.B. in Robots.txt)

. Loschpflicht, wenn nicht mehr fur vorgenannte Zwecke erforderlich

MENOLD BEZLER 20



TEIL 2

D. ZUSAMMENFASSUNG

- Urheberrechtliche Risiken bei Verwendung Kl-basierter Texte derzeit wohl gering

. Urheberrechtliche Risiken bei sonstigen Kl-basierten Werken (z.B. Bilder, Software) - je nach
Eingabe, Werk und anwendbarem Recht - moglich

- Regelung durch AGB / Terms of Service denkbar
. Entscheidung Uber Schutz eigener Verdéffentlichungen sinnvoll
- Entwicklung eigener KI

> Trainingsdaten (&8 44a UrhG, DSGVO)

> Kl-Verordnung (Al Act)

> Haftung

MENOLD BEZLER
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TEIL 3
DATENSCHUTZRECHT
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TEIL 3

MENOLD BEZLER

@' tagESSChau Sendung verpasst?

Startseite » Ausland » Europa » Kiinstliche Intelligenz: Italien sperrt ChatGPT

Kiinstliche Intelligenz

Italien sperrt ChatGPT
Stand: 31 23 14:39 Uhr

Italiens Datenschutzbehdrde hat den Kl-basierten Chatbot ChatGPT vorerst
sperren lassen. Als Grund nannte sie VerstoBe gegen den Daten- und
Jugendschutz. Den Entwicklern der Software droht im Zweifel eine
Millionenstrafe.

Die italienische Datenschutzbehdrde zieht dem Chatbot ChatGPT vorerst den

23



TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG

Verarbeitung personenbezogener Daten (Art. 4 Nr.1 DSGVO)

S

Verbotsprinzip

MENOLD BEZLER
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TEIL 3

B. ANWENDUNGSBEREICH
PERSONENBEZOGENE DATEN (ART. 4 NR.1 DSGVO)

,alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Person (im
Folgenden "betroffene Person") beziehen; als identifizierbar wird eine naturliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser naturlichen Person sind.”

> Weiter Begriff des Personenbezuges

MENOLD BEZLER 25



TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG

Verarbeitung personenbezogener Daten (Art. 4 Nr.1 DSGVO)

S

Verbotsprinzip

S

Priifung Erlaubnistatbestiande (LEGITIMATION)

e

Erfiillung Informationspflichten INFORMATION)

MENOLD BEZLER
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TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG
ANONYMISIERUNG

Keine datenschutz-

Anonyme Daten rechtliche Relevanz

Personenbezogene Daten Anonymisierung

MENOLD BEZLER
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TEIL 3

A. ZULASSIGKEIT DER DATENVERARBEITUNG
ANONYMISIERUNG

Verandern personenbezogener Daten derart, dass diese Daten nicht mehr oder nur mit einem
unverhaltnismafig grofsen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren naturlichen Person zugeordnet werden kénnen.

dazu auch Entscheidung des EuGH in der Rs. C-319/22 vom 9. November 2023 (FIN)

Umsetzung :

Maskierung / Ersetzung

Aggregation / Kohortenbildung (z.B. Zusammenflgen verschiedener Datensatze zu einer gemeinsamen
Gruppe)

Privacy Enhancing Technologies (PET)
Differential Privacy Methoden

Kryptografische Methoden (z.B. homomorphe Verschlisselung )

MENOLD BEZLER 28


https://curia.europa.eu/juris/document/document.jsf?text=&docid=279492&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1

TEIL 3

B. ERLAUBNISTATBESTANDE

A Dat Keine datenschutz-
nonyme Laten rechtliche Relevanz

Einwilligung

Gesetzliche
Erlaubnistatbestdnde Vertragsabwicklung
Vorvertragliche Anfrage

Berechtigte Interessen
(Verniinftige Erwartungen)
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Art. 6 Abs.1 DSGVO
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TEIL 6

B. GESETZLICHE BESTIMMUNGEN BEI DER VERARBEITUNG VON PERSONALDATEN
EINWILLIGUNG

Legitimation iiber Einwilligung in Einzelfdllen denkbar

Beispiel Heygen
Informierte Einwilligung des Betroffenen (z.B. Mitarbeiter)
Umfassende Information Uber Datenverarbeitung (,voice und face cloning”)

Datenlbetragung in die USA (Art. 49 Abs.1lit.a DSGVO)
Widerruflichkeit

MENOLD BEZLER 30



TEIL 3

C. INFORMATIONSPFLICHTEN
INFORMATIONSPFLICHTEN (ART. 13 ABS.1 DSGVO)

|dentitat des Verantwortlichen
Kontaktdaten des Datenschutzbeauftragten
Verarbeitungszwecke und Rechtsgrundlage
Berechtigtes Interesse

Empfanger

Ubermittlung in Drittstaaten

MENOLD BEZLER
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TEIL 3

C. INFORMATIONSPFLICHTEN
INFORMATIONSPFLICHTEN (ART. 13 ABS.2 DSGVO)

Dauer der Speicherung

Rechte der Betroffenen

Widerrufbarkeit von Einwilligungen

Beschwerderecht bei der Aufsichtsbehaorde

Verpflichtung zur Bereitstellung personenbezogener Daten

Automatisierte Entscheidungsfindung und Profiling

MENOLD BEZLER
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TEIL 3

D. VERANTWORTLICHKEITEN

& Datenweitergabe
0101010010101010010101010100101010100101010100101010010010
1001010100101001010100101001010101001010010101010010101010

Unternehmen 01010101010100101010100101010100101010010101010010001001111
100010100101010100101001010100101001010010101001010110000

MENOLD BEZLER

Anbieter der Kl

Datenverarbeitung

01010100101010100101010101
00101010100101010100101010
01001010010101001010010101
00101001010101001010010101
01001010101001010101010100
10101010010101010010101001
01010100100010011111000101
00101010100101001010100101
00101001010100101011000011
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TEIL 3

D. VERANTWORTLICHKEITEN

Auftragsverarbeitung Gemeinsame Verantwortlichkeit | Getrennte Verantwortlichkeit
(Art. 28 DSGVO) (Art. 26 DSGVO)

Auftraggeber entscheidet Uber Gemeinsame Entscheidung Uber  Jeweils eigenstandige
Zwecke und Mittel der Zwecke und Mittel der Entscheidung Uber Zwecke und
Datenverarbeitung Datenverarbeitung Mittel der Datenverarbeitung
« Abschluss eines » Abschluss eines Joint « Unabhangige
Auftragsverarbeitungsvertrag Controllership Agreements Datenverarbeitung
es zwingend zwingend

« Gemeinsame Haftung im
Aullenverhaltnis

Sinnvolle Gestaltung bei Einsatz  Komplexere Gestaltung bei Denkbare Gestaltung beim
von KI-Systemen Einsatz von KI-Systemen Einsatz bestehender KI-Systeme

MENOLD BEZLER 34



TEIL 3

D. VERANTWORTLICHKEITEN

8 Datenweitergabe
0101010010101010010101010100101010100101010100101010010010
1001010100101001010100101001010101001010010101010010101010

Unternehmen 01010101010100101010100101010100101010010101010010001001111
100010100101010100101001010100101001010010101001010110000

Vertrag uber AVV
nach Art. 28 DSGVO
ZWINGEND !!!

= Auftraggeber

MENOLD BEZLER
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u10101
00101
01010
010101
01010
010101
01001
010101
00101
01001
00101
00101
01001
01001
01000
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01001
00101
01010

aqediaylamualeq

Unterauftragnehmer 35



TEIL 3

D. VERANTWORTLICHKEITEN

Auftragsverarbeitungsvertrag bei ChatGPT
FUR “APIs for text completion, images, embeddings, moderations”
NICHT FUR: “consumer services (ChatGPT, DALL-E Labs)”

Auftragsverarbeitungsvertrag bei Aleph Alpha
keine Speicherung API Daten

Abschluss ansonsten moglich

MENOLD BEZLER
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TEIL 3

D. BETROFFENENRECHTE

Art12

Art13

Art14

Art15

Art 16

Art17

Art18

Art19

Art 20

Art 21

MENOLD BEZLER

Transparente Information, Kommunikation und Modalitaten fiir die Ausiibung der Rechte der betroffenen Person
Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden
Auskunftsrecht

Recht auf Berichtigung

Recht auf Léschung ("Recht auf Vergessenwerden®)

Recht auf Einschrankung der Verarbeitung

Mitteilungspflichtim Zusammenhang mit der Berichtigung oder Loschung personenbezogener Daten oder der
Einschrankung der Verarbeitung

Recht auf Dateniibertragbarkeit

Widerspruchsrecht

37



TEIL 3

BEISPIEL

PERSONENBEZOGENE
DATEN

MENOLD BEZLER

Anonymisierung

Datenschutzrechtliche Priifung

Zwecke (Art. 5 1 b) DSGVO)
Legitimation (Art. 6 oder 9 DSGVO)
Information (Art. 13 DSGVO)
Auftragsverarbeitung (Art. 28 DSGVO)
Datensicherheit (Art. 32 DSGVO)
Drittlandtransfer (Art. 44 ff DSGVO)

ANALYSE
DURCH
KUNSTLICHE INTELLIGENZ




TEIL 4
GESCHAFTSGEHEIMNISSE
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TEIL 4

MENOLD BEZLER

Mehr lesen mit Golem Plus

KARRIEREWELT JOBS IT-FACHTRAININGS COACHINGS SPRACHKURSE GEHALTSCHECK | GOLEM-PC PRODUKTVERGLEICH TOP-ANGEBOTE

CHATGPT

Samsung verbietet Mitarbeitern die Nutzung
generativer KI

Samsung Electronics hat ernst gemacht und seinen Mitarbeitern verboten,
generative KI wie ChatGPT zu nutzen, weil Firmendaten geleakt wurden.

2. Mai 2023, 11:15 Uhr, Michael Linden

d: Samsung)

Samsung hatte Anfang 2023 entdeckt, dass Programmcode von FERGE

seinen Entwicklern auf ChatGTP hochgeladen wurde. Nun hat das
Unternehmen seinen Mitarbeitern einem Bericht von Bloomberg

Marmral mach Affiziall 1imtarcamt darartica Dlattfarman =

40



TEIL 4

SCHUTZ VON GESCHAFTSGEHEIMNISSEN

Geschaftsgeheimnis (§ 2 Nr.1 GeschGehG) ist eine Information, die

weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile
den Personen in den Kreisen, die Ublicherweise mit dieser Art von Informationen umgehen,

alleemein bekannt oder ohne Weiteres zuganglich ist und daher von wirtschaftlichem Wert
ist und

die Gegenstand von den Umstanden nach angemessenen Geheimhaltungsmalinahmen durch
ihren rechtmal3igen Inhaber ist und

bei der ein berechtigtes Interesse an der Geheimhaltung besteht.
=» Faktisches und rechtliches Risiko

=»Notwendigkeit angemessener GeheimhaltungsmaBnahmen

MENOLD BEZLER 41



TEILS
UMSETZUNG

\
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TEILS

A. VERTRAGLICHE AUSGESTALTUNG

Prufung Vertragsbedingungen Anbieter
Prufung Datenschutzhinweise Anbieter
Abschluss Datenverarbeitungsvertrag (im Idealfall Auftragsverarbeitung (Art. 28 DSGVO))

Standardvertragsklauseln (bei Drittlandtransfers)

MENOLD BEZLER
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TEILS

B. ORGANISATORISCHE AUSGESTALTUNG

EinfUhrung von Richtlinien
Beschreibung zulassiger Einsatzzwecke
Beschrankung der Nutzung auf geschaftliche Zwecke
Vorgaben fur Registrierung / Einstellungen
Keine Eingabe personenbezogener Daten
Keine Eingabe von Betriebs- und Geschaftsgeheimnissen
Prufung der Richtigkeit der Ausgaben vor weitergehender Nutzung
Beachtung der Nutzungsbedingungen und der Nutzungsrichtlinien (optional)
Keine Verletzung von Rechten Dritter (optional)
Erfullung von Transparenzpflichten (optional)

Durchfthrung von Schulungen

MENOLD BEZLER

44



TEILS

C. TECHNISCHE AUSGESTALTUNG

On-Premise vs. Software-as-a-Service
Bereitstellung eines ,Funktions-Accounts”
(Datensparsame) Einstellung der Dienste

Pseudonymisierung / Anonymisierung (soweit moglich)

MENOLD BEZLER
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TEILS

D. EMPFEHLUNG DES HAMBURGISCHEN BEAUFTRAGTEN FUR DATENSCHUTZ

1. Compliance-Regelungen vorgeben 8. Opt-out des Kl-Trainings

2. Datenschutzbeauftragte einbinden 9. Opt-out der History

3. Bereitstellung eines Funktions-Accounts 10. Ergebnisse auf Richtigkeit prifen

4. Sichere Authentifizierung 1. Ergebnisse auf Diskriminierung prufen
5. Keine Eingabe personenbezogener Daten 12. Keine automatisierte Letztentscheidung
6. Keine Ausgabe personenbezogener Daten 13. Beschaftigte sensibilisieren

7.Vorsicht bei personenbeziehbaren Daten 14. Datenschutz ist nicht alles

15. Weitere Entwicklung verfolgen

Checkliste zum Einsatz LLM-basierter Chatbots |
HmbBfDI (datenschutz-hambure.de)

MENOLD BEZLER 46



https://datenschutz-hamburg.de/news/checkliste-zum-einsatz-llm-basierter-chatbots

TEILS

E. NUTZUNG VON TRAININGSDATEN

Kein ,Eigentum® und kein Urheberrechtschutz an Einzeldaten
Beachtung IP-Rechte Dritter
> Urheberrechtsschutz bei Texten, Fotos, Audio- und Videoinhalten
> Datenbankrecht (887a UrhQ)
Beachtung Datenschutzrecht
Schutz von Geschafts- und Betriebsgeheimnisse (GeschGehG)

Sektorspezifische Regelungen wie zum Beispiel TK-Verkehrsdaten (§ 96 TKG) oder
Energiemessdaten (&8 21 EnNWG)

Strafrechtsschutz: Unberechtigtes Ausspahen und Abfangen von Daten (§ 202 a/b StGB)
=» Vertragliche Regelung zur Nutzung von Daten und Training der K

MENOLD BEZLER
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TEILS
ZUSAMMENFASSUNG
UND AUSBLICK
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TEIL7

RESUMEE

Risikobasierter Ansatz statt Verbote
Rechtliche Einschatzung erfordert klar definierte Anwendungsfalle
Verschiedene rechtliche Implikationen (z.B. Urheberrecht, Datenschutzrecht)

Entwicklung aktuelle Gesetzesvorhaben (z.B. KI-VO) weiter beobachten
> Aktive Entscheidung Uber Einsatz Kl-basierter Werkzeuge (ob und welche)

> Prufung etwaiger Vereinbarungen mit Anbieter

> EinfUhrung technischer und organisatorischer Malknahmen (z.B. Richtlinien)
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TEIL13

CHECKLISTE ,DATENSCHUTZ BEIM EINSATZ VON KI-SYSTEMEN*

Vorfragen (z.B. an Fachabteilung)

@rooooTw

Welche personenbezogenen Daten sollen von der Kl verarbeitet werden?

Wie wurden diese Daten erhoben?

Zu welchem Verwendungszweck sollen die Datenverarbeitet werden?

Wer verarbeitet diese Daten?

Wie werden die Daten verarbeitet (Zusammenfiihrung)?

Werden die Roh- oder die verarbeiteten Daten an Dritte weitergegeben? An wen und zu welchen Zwecken?
Kdénnen die Daten fiir den jeweiligen Use Case anonymisiert oder pseudonymisiert werden?

Grundsitze der Datenverarbeitung

a.
b.

Wie stellen Sie sicher, dass alle Grundsatze fiir die Verarbeitung personenbezogener Daten aus Art. 5 Abs. 1 DSGVO eingehaltenwerden?

Wie werden die Grundsatze der Zweckbindung, der Datenminimierung und der Speicherbegrenzung (Art. 5 Abs. 1lit. b) 1. Hs., lit. ¢) und lit. €) DSGVO), ins-
besondere hinsichtlich der fur das Training der Kl verwendeten personenbezogenen Daten, sichergestellt?

Wie lange werden die personenbezogenen Daten gespeichert?

Auf welche Weise wird die Richtigkeit der verwendeten Daten und der personenbezogenen Daten, die die ggdfls erzeugt, (Art. 5 Abs. 1 lit. d) DSGVO),
sichergestellt, insbesondere wenn eine betroffene Person das Recht auf Berichtigung (Art. 16 DSGVO) oder das Recht auf Loschung (Art. 17 DSGVO) in
Anspruch nimmt?

RechtméaRigkeit und Transparenz der Datenverarbeitung

a.
b.
C.

d.

Auf welche Rechtsgrundlagen werden die verschiedenen Verarbeitungsvorgange von personenbezogenen Daten jeweils gestiitzt?

Wird bei der Erhebung und Weiterverarbeitung danach differenziert, ob die genutzten Daten Personenbezug aufweisen oder nicht?

Wie wird die Beachtung der Rechte betroffener Personen aus Art. 12 ff. DSGVO sichergestellt (insb. Rechte auf Transparenz, Auskunft, Berichtigung, L6-
schung)?

Wie und an welcher Stelle werden die Nutzenden Uiber die Erhebung und Verwendung personenbezogener Daten im Sinne von Art. 13 und 14 DSGVO in-
formiert?
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TEIL13

CHECKLISTE ,DATENSCHUTZ BEIM EINSATZ VON KI-SYSTEMEN*

Datensicherheit

Wird bei der Erhebung und Verarbeitung unterschieden, ob die genutzten Daten einen Personenbezug aufweisen oder nicht?

Werden personenbezogene Daten pseudonymisiert, anonymisiert oder auf andere Weise aufbereitet, bevor diese zum Training der Kl verwendet werden?
Wie wird das Risiko der Re- Identifizierbarkeit infolge des Trainings der Kl bewertet?

Welche technischen und organisatorischen MalRnahmen werden eingesetzt, um die Risiken fiir die Rechte und Freiheiten etwaiger Betroffener einzudammen?
Besteht ein Sicherheitskonzept, mit dem nachgewiesen werden kann, dass solche MaRnahmen getroffen wurden?.

Wie werden Grundsatze des ,Data Protection by Design® und ,Data Protection by Default* umgesetzt?

~pooow

Datenweitergabe

a. Werden personenbezogene Daten von Dritten erhoben, die zu eigenen Zwecken genutzt werden?

b. Werden personenbezogene Daten an Dritte (z.B. bei Nutzung der Kl) weitergegeben?

c. Werist bei der Nutzung durch andere Dienste oder Unternehmen Verantwortlicher nach Art.4 Nr.7 DSGVO?

d. Erfolgt die Nutzung duch Dritte im Rahmen einer Auftragsverarbeitung nach Art. 28 DSGVO oder im Rahmen einer gemeinsamen Verantwortlichkeit nach Art 26
DSGVO?

Datenschutz-Folgenabschdtzung (DSFA)
a. |Ist eine DSFA erforderlich?
b. Wurde eine DSFA nach Art. 35 DSGVO durchgefihrt?

Ubermittlung von Daten auBerhalb der Européischen Union

a. Wo befinden sich die Server fiir den Dienst?
b. Werden von Ihnen personenbezogene Daten an andere Unternehmen mit Sitz aufRerhalb der Europaischen Union Gbermittelt?
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WEITERFUHRENDE LINKS

Kl & Recht - Richtlinien fiir die rechtssichere Nutzung von ChatGPT

http://www.rechtzweinull.de/ki-kuenstliche-intelligenz-recht-richtlinien-fuer-den-einsatz-von-chatgpt/

KI & Recht - Rechtsfragen zu ChatGPT und kiinstlichen Intelligenzen
http://www.rechtzweinull.de/ki-recht-rechtsfragen-zu-chatgpt-und-kuenstlichen-intelligenzen/

ChatGPT & Co - Urheberrecht bei Werken der Kiinstlichen Intelligenz
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2

Al Act: EU-Verordnung zu kiinstlicher Intelligenz (KI) in 3 Minuten erklart
Video: https://www.youtube.com/watch?v=elaglGCFCwY&t=1165

EU Datengeseize
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http://www.rechtzweinull.de/ki-kuenstliche-intelligenz-recht-richtlinien-fuer-den-einsatz-von-chatgpt/
http://www.rechtzweinull.de/ki-recht-rechtsfragen-zu-chatgpt-und-kuenstlichen-intelligenzen/
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2
https://www.youtube.com/watch?v=eLaqIGCfCwY&t=116s
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